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Zalacznik Nr 1b do SWZ

Opis Przedmiotu Zamowienia
Cze$¢ 11 - Dostawa systemu PAM oraz systemu do wykonywania kopii zapasowych

Spis tresci
1.  Dostawa systemu PAM - Privileged Access Management na 5 uzytkownikow z licencja
bezterminowa oraz roczng subskrypcja dla Urzedu Miasta MIawa ........ccoeeeeuiiiiiiiiiniiiiiienieiiinnneeeen. 1

2. Dostawa dwoch niezaleznych systemow do wykonywania kopii zapasowych, replikacji i
odzyskiwania danych, oferowanych w formie rocznych subsKrypeji....cccuuuereeiemereeiimerieiiienieiennnnes 5

1. Dostawa systemu PAM - Privileged Access Management na 5
uzytkownikow z licencjg bezterminowg oraz roczng subskrypcja dla Urzedu
Miasta Miawa

Minimalne wymagania:

1. System PAM - Privileged Access Management musi by¢ rozwigzaniem bezagentowym tj.
umozliwiajacym nawigzywanie sesji z wykorzystaniem serwerow proxy bez potrzeby instalacji
oprogramowania (agenta) na systemie, do ktérego bedzie nawigzywana sesja, umozliwiajacym
uwierzytelnianie wielosktadnikowe i obstugujace wiele platform i systeméw operacyjnych.
System PAM ma zabezpiecza¢ dostep do maszyn fizycznych, maszyn wirtualnych, sprzetu
sieciowego m.in. routery, przetaczniki, zapory sieciowe, aplikacje, bazy danych itp.

2. System musi by¢ dostarczany w formie zamknigtej platformy wirtualnej przygotowanej do
implementacji w infrastrukturze Hyper-V lub VMware . Przez zamknigta platforme rozumiemy
wyspecjalizowane rozwigzanie, w ramach ktorego zainstalowana jest cato$¢ oprogramowania
(system operacyjny, baza danych, aplikacja), realizujaca wszystkie funkcjonalnosci systemu.
3. Rozwigzanie nie moze wymaga¢ wdrozenia kolejnych komponentéw jako osobne maszyny
wirtualne lub fizyczne. Do prawidtowego dziatania wszystkich dostgpnych funkcjonalno$ci
wymagane jest posiadanie tylko jednej maszyny wirtualne;.

4. Rozwigzanie musi oferowa¢ wdrozenie drugiej instancji i konfiguracji klastra typu active-
active.

Licencjonowanie

1. System PAM musi zosta¢ dostarczony z kompletem licencji dla co najmniej
5 uzytkownikow, ktorzy beda korzystali z Systemu PAM, minimum dla nast¢pujacej liczby
funkcjonalnosci:

a. Ochrona kont uprzywilejowanych,

b. Ochrona kluczy SSH,

c. Zarzadzanie i monitorowanie sesji uprzywilejowanych,

d. Rejestrowanie sesji uprzywilejowanych,

e. Raportowanie wykorzystania kont uprzywilejowanych,
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2. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie moga mie¢

ograniczen czasowych. Dostarczone licencje bedg udzielone bezterminowo.

3. Dostarczone licencje na system PAM nie moga w zaden sposéb limitowac ilosci chronionych
systemow docelowych.

4. System powinien by¢ dostarczony wraz serwisem umozliwiajacym korzystanie ze wsparcia
producenta oraz dystrybutora oraz pobieranie aktualizacji przygotowanych przez producenta.
5. W ramach zakupionych licencji uzytkownicy systemu muszg posiada¢ mozliwos¢
skorzystania z mechanizmu prywatnego sejfu.

6. Dostep do dokumentacji i instrukcji na stronie internetowe;.

7. Dostep do aktualizacji 1 poprawek, ktéore powinny by¢ dostepne z poziomu interfejsu
oprogramowania.

8. Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametréw
dla konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.

9. Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania problemow
zwigzanych z wdrozeniem lub obstugg systemu PAM

Minimalne funkcjonalnoSci

1) System PAM musi zapewnia¢ mozliwo$¢ zarzadzania (w szczegdlnosci):

a) Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux,

b) Kontami domenowymi: MS Active Directory,

c) Kontami lokalnymi: VMware ESX/ESXi,

d) Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel, Stormshield, Fortigate, Huawei,
Brocade,

e) Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL

f) Kontami do zarzadzania i monitorowania serwerdw: m.in. iLO, iDRAC,

g) Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram, Openstack,
AWS

h) Kontami w innych nie wymienionych systemach/urzadzeniach do ktérych dostep odbywa si¢
po protokotach: SSH, RDP,VNC, TELNET, HTTP/HTTPS,

1) Kluczami SSH.

2) System PAM musi umozliwia¢ utworzenie poswiadczen typu Just-in-Time (JIT), ktore beda
tworzone lub aktywowane na czas trwania sesji.

3) System PAM musi umozliwia¢ usluge posredniczenia w dostgpie do systemow i urzadzen
dla uzytkownikéw domenowych oraz uzytkownikow zewnetrznych, rejestrujac obstugiwane
sesje, oraz obstugujac minimum nastepujace protokoty: SSH, RDP,VNC, TELNET,
HTTP/HTTPS, X11.

4) System PAM musi wspiera¢ rowniez protokoty bez rejestracji sesji: Cassandra, Elasticsearch,
LDAP, LDAPS, MongoDB, MySQL, Oracle, PostgreSQL, Redis, Solr, SQL Server, RDS
Sybase, Windows RM, Windows RPC, Windows SMB.

5) System PAM musi umozliwia¢ dostgp uzytkownikéw do systemu docelowego nastgpujacymi
narze¢dziami:

a) przegladarka internetowa,
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b) klient RDP,
¢) klient protokotu SSH/Telnet (np. putty),
d) klient serweréw bazodanowych m.in. DBeaver.
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6) System PAM musi wspiera¢ minimum nastgpujgce mechanizmy uwierzytelniania: LDAP,
RADIUS, Tacacs Active Directory, OpenID, SAML.

7) System PAM musi zapewnia¢ mozliwos¢ dwusktadnikowego uwierzytelniania.

8) System PAM musi wspiera¢ integracje z rozwigzaniami dwusktadnikowego uwierzytelnienia
takimi jak Google Authenticator i Microsoft Authenticator.

9) System PAM musi obstugiwa¢ monitorowanie i ochron¢ kilkudziesi¢ciu jednoczesnych
potaczen od jednego uzytkownika koncowego, do roznych systemow poprzez wiele lub jedno
konto uprzywilejowane.

10) System PAM musi ogranicza¢ administratorowi mozliwos$¢ dostgpu do haset lub ograniczaé
podglad do hasel uprzywilejowanych.

11) System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w oparciu o role,
np. na podstawie przynaleznosci do grup AD/LDAP.

12) System PAM musi umozliwia¢ budowanie polityk kontroli dostgpu wymuszajace;j:

a) podanie powodu rozpoczecia sesji,

b) podanie powodu podgladu hasta,

c) koniecznos¢ akceptacji rozpoczecia sesji przez innego administratora/ow,

d) konieczno$¢ akceptacji podgladu hasta przez innego administratora/ow,

e) zakresu godzin, dni oraz dat kiedy uzytkownik systemu bgdzie mial dostep do poswiadczen.
13) System PAM musi umozliwia¢ udostgpnienie poswiadczenia do uzytku dla uzytkownika
poza polityka dostepowa, ktora jest do niego przypisana. Udostgpnienie musi dawa¢ mozliwosé
wyboru dlugosci trwania takiego dostepu.

14) System PAM musi posiada¢ log dla wszystkich zdarzen systemowych.

15) System PAM musi umozliwia¢ wskazanie kont uzytkownikow, ktore realizowaty
logowanie do

stacji/serwera.

16) System PAM musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez
administratorow.

17) System PAM musi umozliwia¢ raportowanie wszystkich logowan do systemu.

18) System PAM musi umozliwia¢ raportowanie oparte na nietypowym zrodle, czasie
1 dlugosci potaczenia do systemu docelowego.

19) Rozwigzanie musi posiada¢ graficzng wizualizacj¢ przedstawiajaca status bezpieczefnstwa
aktywnych oraz historycznych sesji do systemow zdalnych.

20) System PAM musi umozliwia¢ ograniczenie dostepu do raportow dla wskazanej grupy
uzytkownikow lub administratorow.

21) System PAM musi mie¢ mozliwo$¢ zmiany warto$ci hasta na systemie docelowym zgodnie
z ustawiong polityka m.in.:

a) umozliwia¢ zdefiniowanie wymagan na: dtugo$¢ hasta, znaki w hasle (mate i duze litery,
cyfry, znaki specjalne),

b) generowa¢ automatycznie hasta kont systemow docelowych w sposob pseudo losowy,
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c¢) generowac unikalne hasta dla konta systeméw docelowych,
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d) wymusza¢ automatyczng zmiang¢ hasta po jego podgladzie.

22) System PAM musi umozliwia¢ transparentne potaczenie do systemu docelowego, bez
konieczno$ci podawania przez uzytkownika hasta konta uprzywilejowanego.

23) System PAM musi umozliwia¢ podglad zestawionej sesji w czasie rzeczywistym.

24) System PAM musi umozliwia¢ przerwanie i/lub zawieszenie trwajacej sesji.

25) System PAM musi posiada¢ menu pozwalajgce na zawieszenie lub przerwanie wszystkich
sieci oraz zablokowanie dostepu do samego rozwigzania w przypadku sytuacji krytyczne;.

26) System PAM musi umozliwia¢ ograniczanie dost¢gpu do systemow docelowych oraz
tworzenie biatych i czarnych list polecen wykonywanych w systemie docelowym (audyt
polecen).

27) Audyt polecen musi umozliwia¢ podjecie co najmniej akcji, zablokuj polecenie i roziacz
sesje po wykryciu audytowanego polecenia a takze automatyczne umieszczenie na liscie
blokowanych uzytkownikow uzytkownika, ktoéry prébowat wykona¢ blokowane polecenie.
28) Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajno$¢ systemu docelowego.

29) System PAM musi umozliwia¢ konfiguracj¢ parametroOw nagran, w tym:

a) ilosci klatek na sekunde,

b) jakosci pojedynczej klatki,

c) formatu pojedynczej klatki: jpg lub png,

d) dlugosci przechowywania nagran.

30) System PAM musi rejestrowaé znaki wprowadzone z klawiatury przez uzytkownika co
najmniej dla sesji SSH 1 RDP oraz umozliwia¢ szybkie przeszukiwanie zapisanych danych pod
katem wystgpowania wskazanych stow kluczowych.

31) System PAM musi umozliwia¢ utworzenie oddzielnego zestawu ustawien w oparciu o:

a) polityke dostepowa,

b) urzadzenie docelowe,

c) poswiadczenie,

d) adresu zrodtowego.

32) System PAM musi umozliwia¢ odtworzenie i pobranie zarejestrowanych nagran sesji.

33) Oprogramowanie dostarczone w ramach realizacji zamoéwienia musi pochodzi¢ z
oficjalnego kanatu dystrybucyjnego producenta na terenie Polski. W przypadku
zaproponowania rozwigzania z innego kanalu dystrybucji Wykonawca musi przedstawi¢
dokument potwierdzajacy, iz zaoferowany produkt posiada wsparcie producenta na terenie
Polski.

34) System PAM musi by¢ kompletny i pozwala¢ na uruchomienie minimum nastgpujacych
funkcjonalnosci:

a) zarzadza¢ kontami uprzywilejowanymi w ramach organizacji,

b) monitorowa¢ wykorzystanie kont uprzywilejowanych,

c¢) nagrywac i1 archiwizowac¢ sesje zdalne,

d) gwarantowa¢ skalowalno$¢ rozwigzania w przypadku dodawania nowych zasobdéw oraz
nowych ustug,

35) System PAM musi umozliwia¢ personalizacj¢ wygladu aplikacji co najmniej po przez
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Wymagania dotyczace wdrozenia i harmonogram ramowy:

1. Zakres wdrozenia:

* Dostawa, instalacja, konfiguracja wstepna i1 zalicencjonowanie produktu w Srodowisku
klienta w Urzedzie Miasta Mtawa przy ul. Stary Rynek 19, 06-500 Mtawa.

* Podstawowa konfiguracja Systemu PAM.

» Import urzadzen koncowych 1 tozsamosci (z AD oraz dostarczonych przez Zamawiajacego
list).

 Integracja posiadanych przez Zamawiajacego urzadzen sieciowych.

* Instruktarz z systemu PAM dla administratora sieci (minimum 3 dni po 6h opcja
online, szkolenie przeprowadzone musi by¢ przez producenta systemu oraz certyfikat
musi by¢ wydany przez producenta systemu).

Zamawiajacy wymaga, aby w ramach dostawy Wykonawca zagwarantowal dodatkowo:
podstawowa tj. do 25.03.2026 r. dedykowang opieke powdrozeniowg lub w innym terminie
zadeklarowanym przez Wykonawce w ztozonej ofercie (UWAGA!: wydtuzenie podstawowe]
opieki powdrozeniowej jest jednym z kryteriow oceny ofert), realizowang zdalnie. Wymagane
jest, aby opieke powdrozeniowa realizowal wyznaczony przez Wykonawce inzynier,
pozostajacy z Zamawiajacym w bezposrednim kontakcie telefonicznym 5 dni w tygodniu,
w godzinach 8:00 — 16:00.

2. Dostawa dwoch niezaleznych systemdéw do wykonywania kopii
zapasowych, replikacji 1 odzyskiwania danych, oferowanych w formie
rocznych subskrypcji.

Licencjonowanie:

e dla Urzgdu Miasta Mtawa — na minimum 10 maszyn wirtualnych, subskrypcja na rok od
momentu podpisania umowy.

e dla Centrum Uslug Spotecznych w Mlawie — na minimum 5 maszyn wirtualnych,
subskrypcja na rok od momentu podpisania umowy.

Minimalne wymagania funkcjonalne dla systemu do tworzenia kopii zapasowych
i replikacji danych:

1. System musi umozliwia¢ wykonywanie kopii zapasowych maszyn wirtualnych (VMware,
Hyper-V), serwerow fizycznych oraz instancji w chmurach publicznych, z mozliwos$cia
odzysku calych systemow oraz pojedynczych plikow.

2. System musi udostgpnia¢ narz¢dzia granularnego odzysku danych z aplikacji i baz danych,
takich jak: Microsoft Exchange (pojedyncze wiadomosci), SharePoint (dokumenty), Microsoft
SQL (tabele, bazy) oraz Oracle Database.

3. System musi zapewnia¢ tworzenie kopii zapasowych aplikacyjnie spdjnych (application-
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aware), uwzgledniajgcych transakcje, z mozliwoscig przywrocenia w petni dziatajgcego

srodowiska aplikacyjnego.

4. System musi umozliwia¢ tworzenie replik maszyn wirtualnych w innej lokalizacji w trybie
cigglym lub wedlug harmonogramu, z mozliwoscig szybkiego przetgczenia Ssrodowiska
w przypadku awarii.

5. System musi umozliwia¢ automatyczng weryfikacje poprawnosci kopii zapasowych 1 replik
(SureBackup / SureReplica), obejmujacg uruchomienie maszyn w izolowanym srodowisku.

6. System musi integrowa¢ si¢ z macierzami dyskowymi i wykorzystywa¢ natywne
mechanizmy snapshotow storage, tak aby wykonywanie kopii zapasowych nie obcigzato
systemow produkcyjnych.

7. System musi posiada¢ funkcje¢ akceleracji transferu kopii zapasowych przez sieci WAN,
minimalizujacg zuzycie pasma i przyspieszajaca replikacje oraz tworzenie kopii zdalnych.

8. System musi umozliwia¢ tagczenie wielu repozytoriow backupowych w jedng logiczng pule
(Scale-out Backup Repository, SOBR), zapewniajac tatwe skalowanie i1 automatyczne
rozktadanie obcigzenia.

9. System musi zapewnia¢ mozliwo$¢ automatyzacji procesOw backupu i odzyskiwania oraz
orkiestracji procedur odtwarzania awaryjnego.

10. System musi posiada¢ integracje z popularnymi systemami pami¢ci masowej (np. HPE,
NetApp, Dell, Pure Storage), umozliwiajace szybkie tworzenie kopii zapasowych i odzysk
danych.

11. System musi obstugiwa¢ tworzenie kopii zapasowych oraz odzyskiwanie danych w
srodowiskach chmurowych: AWS, Microsoft Azure i Google Cloud Platform.

12.  System musi umozliwia¢ wykonywanie kopii zapasowych duzych wolumenoéw danych
plikowych i udostgpnien sieciowych (NAS), z mozliwo$cig szybkiego odzysku pojedynczych
plikow.

13. System musi wspiera¢ backup stacji roboczych 1 komputerow przeno$nych
uzytkownikéw, w tym pracujacych poza siecig lokalna.

14. System musi by¢ objety wsparciem technicznym producenta w trybie 24/7 dla §rodowisk
produkcyjnych.

15. Zamawiajacy dopuszcza rozwigzania roOwnowazne, spetniajagce wszystkie minimalne
wymagania funkcjonalne.

16. Systemy dla UM i CUS musza posiada¢ uslugi udostepnienia przestrzeni dyskowej
w chmurze po 1 TB na potrzeby wykonywania kopii zapasowych.

e Przestrzen dyskowa musi by¢ udostgpniana w ramach ustugi backupu w chmurze,
umozliwiajacej przechowywanie oraz odtwarzanie kopii zapasowych danych
srodowiska wirtualizacyjnego, bez koniecznosci utrzymywania przez Zamawiajacego
wiasnej infrastruktury chmurowe;.

e Dane muszg by¢ przechowywane w centrach danych zlokalizowanych na terytorium
UE/EOG - Unia Europejska oraz panstwa Europejskiego Obszaru Gospodarczego (w
tym Polski), co zapewnia zgodno$¢ z RODO.

e Ustuga musi zapewnia¢ szyfrowanie danych w trakcie przesytania i w spoczynku oraz
mechanizmy kontroli dostgpu.
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e Wykonawca zobowigzany jest do powierzenia przetwarzania danych osobowych
zgodnie z RODO 1 przekazania danych do umowy powierzenia, jesli to wymagane.

e Po zakonczeniu umowy wykonawca musi trwale usung¢ dane Zamawiajgcego i
potwierdzi¢ to na pi$mie.

Wymagania dotyczace wdrozenia i harmonogram ramowy:

e Zamawiajacy wymaga, aby we wdrozeniu systemu do wykonywania kopii bral udziat
inzynier posiadajacy kwalifikacje do wdrazania zaproponowanego rozwigzania.

e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku
klienta w:

e Urzedzie Miasta Mtawa przy ul. Stary Rynek 19, 06-500 Mlawa.

e Centrum Ushlug Spotecznych w Mlawie, ul. Lelewela 7, 06 — 500 Miawa.

e Integracja posiadanych przez Zamawiajacego urzadzen sieciowych.

e Podstawowy instruktarz z systemu do wykonywania kopii dla administratora systemu
Urzedu Miasta Miawa.

UWAGA:

Subskrypcje systemow beda finansowane w okresie realizacji projektu ,,Cyberbezpieczny
Samorzad” ze Srodkow tego projektu do dnia 25.03.2026 r, a po jego zakonczeniu — ze
srodkow wlasnych Zamawiajacego, bez zmiany zakresu i warunkow swiadczenia uslugi.



